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1 Johdanto

Tieto on keskeisessa roolissa kunnan toiminnassa ja palvelutuotannossa. Jotta tieto on tehokkaasti
hyddynnettavissa, tiedon hallinta- ja kasittelykaytantojen tulee toimia asianmukaisesti kaikissa tilanteissa.

Tietoturva- ja tietosuojapolitiikassa Kainuun kunnat ovat yhteistydssa Kainuun liiton kanssa maaritelleet
tietoturvallisuutta koskevat periaatteet, vastuut ja tavoitteet. Politiikka toimii perustana kunnan
tietoturvallisuutta ja tietosuojaa koskeville ohjeille, joiden tehtavana on tarkentaa politiikassa annettuja
madrayksia ja auttaa niiden kdytantoon soveltamisessa. Tietoturvapolitiikka ja sen soveltamisohjeet pidetaan
kayttajien saatavilla kunnan intranetissa.

Tietoturva- ja tietosuojapolitiikka koskee kunnan koko organisaatiota — niin tyontekijoitd kuin
luottamushenkilditakin — seka niita kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa
kasittelevat kunnan omistamaa tai hallinnoimaa tietoa. Politiikka kattaa kunnan kdyttdman, omistaman ja
hallinnoiman tiedon riippumatta tiedon esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

2 Tietoturvallisuus

Kunnassa tietoturvallisuudella tarkoitetaan hallinnollisia, teknisid ja muita keinoja, joilla suojataan kunnan
omistamaa tai hallinnoimaa tietoa sekd normaalitilanteissa, normaaliolojen hairidtilanteissa, etta
poikkeusoloissa.

Tietoturvallisuus on kiinted osa kunnan johtamista, palveluita ja toimintoja. Se ulottuu jokaisen tydntekijan
arkipadivan tyotehtaviin ja tyotapoihin seka luottamushenkiléiden toimintaan kunnan asioiden kasittelijéina.
Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vaiheessa toiminnan suunnittelua.

Tietoturvallisuuteen liittyvilla vastuutuksilla ja kdytannaoilla pyritdan varmistamaan, etta kunnan omistama ja
hallinnoima tieto

* on oikeaa ja eheéa, eikd muuttunut teknisen tai inhimillisen toiminnan seurauksena (eheys)
e on vain siihen oikeutettujen saatavilla (luottamuksellisuus)
e on saatavilla, kun sita tarvitaan (kdytettavyys)

Tahan liittyen tulee tiedon kasittelyprosessien omistajuus ja kdyttéoikeudet maaritella seka huolehtia tiedon
elinkaaren hallinnasta niin, etta tietoon sen kasittelyn eri vaiheissa tehdyt muutokset voidaan tarvittaessa
jaljittaa ja todentaa.

Hyvan tietoturvallisuuden aikaansaaminen ja yllapito edellyttavat tietoista johtamista ja hyvan hallintotavan
noudattamista kunnan kaikissa toiminnoissa. Tietoturvallisuuden osalta tdma kokonaisuus sisaltda
suunnitteluun, toteutukseen, seurantaan ja ohjaukseen liittyvat prosessit, asiakirjat, kontrollit ja vastuut.

Kunnan tietoturvaty6ta ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

e Kuntia velvoittavat lait ja asetukset, mm. Laki julkisen hallinnon tiedonhallinnasta (906/2019)
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e EU:n tietosuoja-asetus (General Data Protection Regulation, GDPR)

e Kunnan omat voimassa olevat strategiat, hallinto- ja ohjesdannét, riskienhallinta-, valmius- ja
viestintdsuunnitelmat (tietoturvallisuutta koskevilta tai sivuavilta osiltaan) seka naistd johdetut vaatimukset

e Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) suositukset
e Valtionhallinnon Tietoturvallisuuden johtoryhman (VAHTI) ohjeet

Tietoturvallisuus on osa kunnan riskienhallintaa, varautumista ja kokonaisturvallisuutta. Riskienhallintaa
toteutetaan kunnan sisdisen valvonnan ja riskienhallinnan ohjeen mukaisesti.

Kunta varautuu turvaamaan ensi sijassa kriittisten toimintojensa ja palveluidensa jatkuvuuden
normaalioloissa, normaaliolojen hairidtilanteissa sekad poikkeusoloissa. Varautumista toteutetaan
yllapitamalla, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunnitelmia. Varautumiseen
liittyvat roolit ja vastuut kuvataan em. suunnitelmissa. Tavoitteena on varautua toiminnan hairi6ihin ja
keskeytyksiin niin, ettd toimintaa voidaan jatkaa mahdollisimman normaalisti, hairididen haittavaikutuksia
rajoittaa seka toipua hairidista mahdollisimman nopeasti.

3 Tietosuoja

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilotietojen kasittelya
koskevien vaatimusten huomioon ottamista yksityisten ihmisten yksityisyyden, oikeuksien ja oikeusturvan
varmistamiseksi. Tietosuojalainsdadantd edellyttda, ettd henkilotietojen kasittely on turvattava ja
henkilotiedot on suojattava asiattomalta kasittelylta.

Kunta kasittelee henkil6tietoja vain perustellun kayttotarkoituksen vuoksi ja vain siind maarin ja niin kauan,
kun se on kayttotarkoituksen kannalta tarpeellista. Kdytettdvien tietojen oikeellisuus pyritdan varmistamaan
ja tietoja paivitetaan. Henkil6tietoja sdilytetdaan ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten. Tietosuojaa ohjaavina periaatteina ovat lainmukaisuus, kohtuullisuus ja
l[apindkyvyys, tietojen minimointi, tasmallisyys, sailytyksen rajoittaminen seka tietojen eheys ja
luottamuksellisuus.

Toiminnassa toteutetaan sisdanrakennetun ja oletusarvoisen tietosuojan periaatteita. Tietosuoja otetaan
huomioon monipuolisesti perustoiminnan yhteydessa mm. johtamisessa, hankinnoissa, kehitystyossa seka
toimintaprosesseissa. Henkiloston tietosuojaosaamisesta huolehditaan koulutuksilla sekd tyoroolin
mukaisilla ohjeistuksilla. Kunta mahdollistaa asiakkaille tiedonsaannin omiin henkil6tietoihinsa seka informoi
henkilotietojen  kasittelystd  kunnan  verkkosivuilla.  Kunnan  henkilorekistereitd  kasittelevat
sopimuskumppanit velvoitetaan noudattamaan vahintaan lainsdaadannon mukaisia tietosuojaperiaatteita.

4 Tietoturvallisuustavoitteet
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Kunnan tavoitteena on saavuttaa Tiedonhallintalain (906/2019) asettamat tietoturvallisuutta koskevat
vaatimukset. Tassa yhteydessa otetaan huomioon, etta tiedonhallintaa koskeva lainsdaadanto ja siihen
liittyvat kansalliset suositukset ovat muutoksessa ja sisdltdavat useita siirtymaaikoja.

Kunta paivittaa tietoturvaa koskevia tavoitteita ja tahan liittyvia toimintaprosessejaan suhteessa muuttuvaan
lainsdadantoon osana tietoturvan kokonaissuunnittelua. Toiminnan suunnittelussa ja kehittdmisessa otetaan
huomioon Valtiovarainministerion Tiedonhallintalautakunnan, valtionhallinnon tietoturvallisuuden
johtoryhméan (Vahti) ja Suomen Kuntaliiton péivittyvat suositukset sekd muu kansallinen julkishallinnon
tietoturvaa koskeva ohjeistus.

5 Organisointi ja tietoturvavastuut

Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu kunnan saantéjen mukaisesti.

Kunnanhallitus seuraa tietoturvallisuuden toteutumista kunnassa. Kunnanhallitus hyvaksyy
tietoturvapolitiikan ja siihen ehdotetut muutokset. Kunnanhallituksella on vastuu kunnan sisdisen valvonnan
ja riskienhallinnan jarjestamisesta.

Kunnanjohtajalla on kokonaisvastuu tietoturvallisuuden toteuttamisesta ja tietoturvallisuuden toteutumisen
raportoinnista kunnanhallitukselle. Kunnanjohtaja omistaa tietoturvapolitiikan ja esittelee muutokset
kunnanhallitukselle. Kunnanjohtaja hyvaksyy kuntatasoiset ohjeet ja linjaukset. Kunnanjohtajan tukena
tietoturvallisuusasioissa on kunnan tietoturva- ja tietosuojatyéryhma.

Toimialojen johtajat vastaavat toimialansa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden ja
tietosuojan toteutumisesta.

Esimies vastaa tietoturvallisuuden toteutumisesta omalla vastuualueellaan. Esimiehen keskeisimpina
tehtavina on huolehtia:

e oman organisaationsa perehdyttamisestd kunnan tietoturvaohjeisiin seka jokaisen tyontekijan tyotehtaviin
liittyviin tietoturvavastuisiin.

e tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin:
o kunnan tiedon ja muun omaisuuden palauttamisesta
o tyontekijan kayttooikeuksien ja -valtuuksien poistamisesta.

Henkilosto vastaa tietoturvan ja -suojan toteuttamisesta omalta osaltaan. Jokaisen on edesautettava omalla
tekemiselldan turvallisuuden tavoitteiden toteutumista mm. noudattamalla tietosuojaa ja tietoturvaa
koskevia ohjeita. Jokaisen velvollisuus on tuoda esille mahdolliset turvallisuuspoikkeamat, epakohdat seka
havaitsemansa uhkat ja riskit ja raportoida niista valittdmasti Atean asiakastukeen ja omalle esimiehelleen.
Henkilosto on velvollinen pyytdmaan apua tietoturvaa ja -suojaa koskevissa kysymyksissa sita tarvitessaan.
Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhteisesti sovittuja periaatteita.

Tiedon omistaja vastaa tiedon elinkaaren hallinnasta, tiedon luokittelusta (julkisuuden ja salassapidon
madrittely), eheyden varmistamisesta seka tallentamisesta luokituksen edellyttdmaan ymparistéon. Tiedon
omistaja on se, joka tiedon tuottaa ja joka vastaa sen oikeellisuudesta.
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Tietojarjestelman omistaja vastaa tietojarjestelmansad ja sen sisdltdman tiedon riskienhallinnasta ja
varautumisesta seka tietoturvallisuuden toteutumisesta. Kayttboikeudet tietojarjestelmaan hyvaksyy
henkilon esimiehen hakemuksen perusteella tietojarjestelman omistaja tai hanen valtuuttamansa taho.
Tietojarjestelman omistaja on tietojarjestelmastd vastaava toimialan tulosalueen tai toimintayksikén
esimies.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden
toteutumisesta. Lisdksi han vastaa prosessin riippuvaisuuksien tunnistamisesta ja kriittisyyden arvioinnista.

Palveluntuottajat vastaavat tietoturvallisuuden ja teknisen valvonnan toteutumisesta ICT-ymparistossa ja
tietojarjestelmissa lain sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin. Milloin
tietosuojalainsdaadantd edellyttdd tietosuojan  vaikutustenarvioinnin  (dpia) tekemistd, vastaa
palveluntuottaja vaikutustenarviointiprosessiin osallistumisesta omalta osaltaan. Palveluntuottajat
noudattavat kunnan tietoturvapolitiikkaa sekd sopimusten tietoturva- ja tietosuojaliitteita.

6 Tiedon ja tietojarjestelmien kaytto

Kunnan tietojarjestelmaymparistossa kaytetdan toimialan hyvaksymia ja hallinnoimia tietojarjestelmia,
laitteita ja ohjelmistoja, jotka on tarkoitettu tyotehtavien hoitamista varten. Uusien ratkaisujen kdyttéonoton
yhteydessa tulee varmistua, etta ne ovat toimialan tiedossa ja hyvaksymia.

Kayttooikeudet kunnan omistamaan ja hallinnoimaan tietoon sekd tietojarjestelmiin myodnnetdan
tyotehtavien hoitoon tarvittavassa laajuudessa. Kayttooikeudet toteutetaan kunnalla roolipohjaisesti
kayttajan tehtaviin liittyvien kdyttotarpeiden mukaan. Vastuu kayttéoikeuksista on aina silla toimialalla tai
liikelaitoksella, joka ne myontda. Tarkeintd on varmistaa, ettd kdyttdjatunnusten elinkaari on hallittavissa
siten, etta kaikki kdyttajatunnuksiin ja kayttovaltuuksiin tehdyt muutokset ovat asianmukaisesti esimiehen
valtuuttamia, dokumentoituja ja valvottuja. Mahdollisiin laiminlyénteihin ja vaarinkaytoksiin sovelletaan
lakien lisaksi kunnan ohjeita. Henkil6tietojen kasittelyssa noudatetaan voimassa olevaa lakia ja tietosuojaa
ohjaavia periaatteita.

Esimiehen tulee huolehtia kayttooikeuksien asianmukaisuudesta ja ajantasaisuudesta. Tydntekijan
palvelussuhteen paattyessa tai tehtdavien muuttuessa esimies huolehtii tyontekijan kayttéoikeuksien ja -
valtuuksien poistamisesta.

Tiedolla on aina omistaja. Tiedon omistaja vastaa tiedon luokittelusta ja oikeasta kasittelystd. Kunnan tietojen
kasittelynohjeita tulee noudattaa. Kunnan tietojen kasittelyohjeita seka tietoturva- ja tietosuojaperiaatteita
ja ohjeita sovelletaan myos hankkeisiin ja pilotteihin.

7 Riskiperusteinen lahestymistapa

Tietoturvallisuustoimet tulee perustaa vaatimuksiin, joita toiminta ja palvelut asettavat tietojenkasittelyn
varmuudelle, kdytettavyydelle, salassapidolle, laadulle ja toiminnan jatkuvuudelle. Tietoturvallisuustoimet
tulee suhteuttaa suojattavaan tietoon; julkisen tiedon suojaamiseksi ei tarvita samanlaisia toimenpiteita kuin
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salassa pidettdvien tietojen suojaamiseksi. Tietoturvatoimia tulee mitoittaa seka jarjestelman tietosisallon,
etta kunnan kriittisten prosessien nakdkulmasta. Tietoaineistoihin, tietovarantoihin ja tietojarjestelmiin
kohdistuvia riskeja tulee tarkastella osana kokonaisturvallisuuteen liittyvaa riskianalyysia ja suunnittelua.

8 Tietoturvaosaamisen varmistaminen

Johdon tehtdvana on varmistaa koulutuksen ja ohjeiden avulla, etta henkiloston tietoturvaosaaminen on
riittdvad. Myos osaamisen ylldpidosta on huolehdittava niin, ettd se vastaa kulloinkin vallitsevia tilanteita ja
toimintaympariston vaatimuksia.

Esimies huolehtii uudessa tehtdvdssa aloittavan tyotekijan perehdyttdmisestda tietoturva- ja
tietosuojaohjeisiin ja siihen, miten tietoturvallisuus tulee huomioida hdnen omissa tyotehtadvissaan.
Tietoturvallisuuden peruskoulutusta tarjotaan sdannollisesti, ja tietoturva- ja tietosuojaohjeet pidetdan
kaikkien tyontekijoiden saatavilla.

Kunnan tyontekijat suorittavat omatoimisen tietoturva- ja tietosuojakoulutuksen kunnan laatiman
suosituksen mukaisesti.

9 Tietoturva- ja tietosuoja hankinnoissa ja sopimuksissa

Hankinnoissa tulee noudattaa hankintalainsdadantoa, kunnan hankintaohjeistusta seka julkishallinnon yleisia
suosituksia ICT-hankintojen ja hankinnan kohteiden tietoturvan huomioimisesta. Erityistd huomiota tulee
kiinnittaa siihen, etta tieto- ja viestintatekniset hankinnat sopivat kunnan tiedonhallintamallissa maariteltyyn
kokonaisarkkitehtuuriin. Tieto- ja viestintateknisissa hankinnoissa tulee hankintalainsdadannon asettamissa
puitteissa pyrkia mahdollisimman yhdenmukaisiin, olemassa olevaa osaamista hyddyntaviin hankintoihin
kokonaistaloudellisuus ja riskit huomioon ottaen.

Hankintoja suunniteltaessa tulee maaritelld tarvittavat asianmukaiset tietoturvajarjestelyt ja tietoturvan
toteutumisen valvonta seka varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan. Vaadittavien tietoturvajarjestelyiden tulee perustua kasiteltdvien tietojen laatuun ja
kriittisyyteen Kunnan palveluiden jatkuvuuden hallinnan seka tietosuojan nakdkulmista. Huomioon tulee
ottaa tiedon elinkaari, normaaliolojen hairidtilanteisiin ja poikkeusoloihin varautumiseen liittyvat
vaatimukset seka muu asiaa sdaanteleva lainsaadanto.

Hankintasopimuksissa maaritellaan, kuinka tietoturva huomioidaan palvelutuotannossa mukaan lukien se,
minka tasoinen hairionhallintakyky palveluntuottajalta ostetaan. Hankintasopimukseen tulee lisaksi liittaa
kunnan tietoturva- ja tietosuojaliitteet. Kyseisten sopimusvelvoitteiden lisdksi hankinnassa tulee huomioida
tietoturvavaatimukset tarkemmalla tasolla tdman tietoturva- ja tietosuojapolitiikan mukaisesti.

Tietosuojan osalta tietosuoja-asetus edellyttda, ettd kunta saa kdyttda ainoastaan sellaisia palvelutuottajia
tai muita henkil6tietojen kasittelijoitd, jotka toteuttavat riittdvat tekniset ja organisatoriset suojatoimet.
Kasittelyn on taytettdva tietosuoja-asetuksen vaatimukset ja varmistettava rekisterdidyn oikeuksien suojelu.
Lahtokohtaisesti kunnan sopimuksissa ja hankinnoissa kdytetdan kunnan tietosuojaliitetta. Tietosuojaliite tai
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muut tietosuoja-asetuksen 28 artiklan vaatimukset tayttavat ehdot sisallytetdadn kaikkiin uusiin sopimuksiin,
joiden perusteella kasittelija kasittelee henkilotietoja kunnan lukuun. Tietosuojalainsadadannon asettamia
ehtoja ja niiden toteutumista tulee valvoa.

10 Lokitietojen keraaminen

Silloin kun tieto- ja viestintdjarjestelmdn toiminta tai todennetun kayttdjan toimet pitda osoittaa
kiistamattomasti, tulee tarvittava tapahtumakirjanpito toteuttaa tietojen eheyden sailyttavilla teknisilla
ratkaisuilla (lokijarjestelmat). Lokitietojen kerdaminen edellyttad, etta kayttooikeudet ovat henkilokohtaisia.

Lokien kerdaamiselle tulee olla peruste ja kasittelytavat seka vastuut maaritelty. Lokeihin tallentuvien tietojen
tyypit ja suojaustarpeet tulee tunnistaa ja maaritelld. Paadsya lokitietoihin tulee kontrolloida
paasyoikeushallinnalla ja lahtokohtaisesti kayttdjien pdasy tulee olla evatty, silloin kun henkilon tyotehtavat
eivat padsya edellytd. Luottamuksen sailyttamiseksi lokeja ei tule oikeudettomasti muuttaa tai tuhota.

Kun tietojarjestelman kayttd edellyttda tunnistautumista tai muuta kirjautumista, tulee tietojarjestelmien
kdytosta ja niistd tehtdvista tietojen luovutuksista kerdtd tarpeelliset lokitiedot. Lokitietoja kaytetdan
seuraamaan tietojarjestelmissa olevien tietojen kayttéa ja Iluovuttamista sekd selvittdamaan
tietojarjestelmien teknisia virheita. Lokitietojen kasittelyssa tulee huomioida tiedonhallintalainsdadannén
mukainen tarpeellisuusarviointi seka tietosuojalainsaadanto.

11 Tietoturvapoikkeamien kasittely ja niista tiedottaminen

Tietoturva- ja tietosuojaohjeiden noudattamista valvotaan seka saanndllisin rutiinein tai automaattisesti etta
pistokokein. Vaarinkaytoksiin puututaan.

Sekda odottamattomista ettd ennalta tiedetyistd palvelukatkoksista ja muista tietojarjestelmien kayton
hairioista tiedotetaan kunnan tavanomaisia tiedotuskanavia hyddyntaen. Jarjestelman omistaja tiedottaa
kayttohairioista niiden edellyttamassa laajuudessa.

Tietoturvapoikkeamat kasitelldan ja niista raportoidaan johdolle erikseen ohjeistetulla tavalla. Muulle
organisaatiolle havaituista poikkeamista tiedotetaan niiden luonteen ja laajuuden edellyttamalla tavalla.

Tietoturvaloukkauksissa noudatetaan EU:n vyleisen tietosuoja-asetuksen maarayksia henkilotietojen
tietoturvaloukkauksen ilmoittamisesta valvontaviranomaiselle ja rekisterdidylle artiklojen 33 ja 34
mukaisesti.

12 Tietoturvallisuuden seuranta, yllapito ja kehittaminen
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Tietoturvallisuustydon tulee olla suunnitelmallista ja kaytdnnon toteutusten tulee vastata toiminnan
tarpeisiin, lainsdadannon vaatimuksiin seka kunnan riskienhallintaty6ssa asetettuihin muihin tavoitteisiin,
ulkoiset toimintaolosuhteet huomioiden.

Seurannan ja muutoshallinnan keinoin varmistetaan, etta tietoturvallisuuteen liittyvat kokemukset, palaute
ja muutokset vaatimuksissa tai olosuhteissa tulevat oikea-aikaisesti huomioon otetuiksi.

Tietoturvapolitiikka katselmoidaan vuosittain ja paivitetdaan tarvittaessa.
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LIITE 1: Puolangan kuntaa koskevat tarkennukset

Mita edelld todetaan kunnanjohtajasta, tarkoittaa Puolangalla pormestaria. Puolangan kunnalla ole
liikelaitoksia. Mita edelld todetaan ATEA:sta koskisi palveluntuottajan mahdollisesti vaihtuessa kunnan
silloista ICT-palveluiden tuottajaa.

Kunnan tietoturva- ja tietosuojatyoryhmalld tarkoitetaan pormestaria, tiedonhallinta-asiantuntijaa,
hallintojohtajaa ja kunnan ICT-palveluiden tuottajan tietosuojasta vastaavaa henkilda. Lisaksi kunta osallistuu
Kainuun kuntien ja Kainuun liiton tiedonhallinnan ja tietosuojan ohjausryhman toimintaan. Liséksi Puolangan
kunta hankkii ICT-asioissa neuvonantajapalvelua kolmannelta osapuolelta.

Talous- ja henkilostéhallinnan ohjelmien riskinhallinasta vastaa myds talous- ja henkiléstdhallinnon
palveluntuottaja.

Tietosuojavastaavana toimii tiedonhallinta-asiantuntija ja tietosuojavastaavan sijaisena hallintojohtaja.

Henkilostoa koskeva tietoturva

Tietoturvapolitiikka ja sen liitteet sisaltavdat koko kunnan henkilostolle tarkoitetut tietoturvallisuuteen
liittyvat perusasiat seka neuvoja tietoturvallisuuden toteuttamiseen omassa tydssa ja muissa kaytannon
tilanteissa.

Tietosuoja- tietoturvasitoumus

Tybasemien, tietoliikenneverkon ja atk-jarjestelmien kayttdoikeudet annetaan vain niille, jotka ovat
allekirjoittaneet tyosopimuksen ja tdssa yhteydessa salassapitositoumuksen.

Kayttajahallinta

Henkilostolle sallitaan vain sellaisten tietojarjestelmien kdyttaminen, joita han tyonsa puolesta tarvitsee.
Kayttooikeuslomakkeita voivat kadyttda ja muokata esimiehet. Kunnalla on oikeus seurata ja rajoittaa
tunnusten kayttoa.

Kunnan sahkopostin kayttaminen

Kunnan sdahkodpostia on mahdollista kayttda tydasemalta tai mobiililaitteella. Talloin sdahkdpostia kdytetdadn
alypuhelimella tai kannettavan tietokoneen kautta.
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Liikkuva tyo ja mobiililaitteet

Lilkkuvassa tyossa tyontekijan on myds itse arvioitava etatyoympariston turvallisuutta. Esim.
mobiilisahkdpostin  kdyttdminen voi mahdollistaa sdhkodpostin kayttdmisen kayttdjan ollessa poissa
tybasemansa adresta - tdlldin on kiinnitettava erityista huolellisuutta laitteen sailytykseen ja

tilaturvallisuuteen.
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LIITE 2: Tiedonhallintalain mukaisten tietoturvatoimenpiteiden toteuttaminen Puolangan kunnassa

Pykala Kuvaus Lahde Toteutusvastaava | Toteutustapa Riski
Tietoturvallisuus tietoaineistojen elinkaaressa
muodostaa kokonaisuuden, johon kuuluvat
tiedon luokittelu, riskien arviointi,
tietoturvallisuustoimenpiteiden suunnittelu
tunnistettujen riskien perusteella seka
tietoturvallisuustoimenpiteiden toteuttaminen.
Tiedonhallintayksikon tulee arvioida
tietoaineistoihin liittyvia riskeja sdannollisesti
tietoaineistojen koko elinkaaren ajan seka
huomioitava muuttuneiden riskien edellyttamat
toimenpiteet tietoturvaa koskevissa Suosituskok
suunnitelmissa ja toteutuksissa. Ennen tiedon oelma
Elinkaaren |tuottamista tai vastaanottamista tulee huomioida | tiettyjen
huomioimi | tiedon maarittely, jossa arvioidaan tiedon tietoturvas
nen ominaisuuksiin, turvallisuuteen ja metatietoihin | ddnnodsten Maaritellaan tiedon ominaispiirteet
tietojen liittyvia ominaispiirteita. Tiedon soveltamise | Hallintojohtaja; tiedonhallintajarjestelmaa apuna kayttaen. Kyberhyokkays; Tilaturvallisuus;
kasittelyss | maarittelyvaiheen perusteella muodostuvat sta, Tietosuojavastaav | Kunnalla kdytéssa myos yhteinen Salaamattomat sahkopostit;
a13§ tiedon kasittelyperiaatteet koko elinkaaren ajalle. [ 8.11.2021 |a tietoturvapolitiikka. Sahkoverkon toimintakatko



https://fi1.architect.arter.fi/fields/5ae94d2d9932a9b3bddc4608
https://fi1.architect.arter.fi/fields/62b2b5259481de47a8c2ac9e
https://fi1.architect.arter.fi/fields/62b2b55ac2ff1b56b3867564
https://fi1.architect.arter.fi/fields/62b2b56b9481de47a8c2ad0b
https://fi1.architect.arter.fi/tables/5f6dcf069932460e9d0aade3/connection-column/5f6dce799932460e9d0aad3a_5ae94d2d9932a9b3bddc467f_true

PUOLANKA

SITKEAA SORTTIA

Elinkaaren
huomioimi
nen
tietojarjest
elmissa
13§

Tietoturvallisuus tietojarjestelmien elinkaaressa
muodostaa kokonaisuuden, johon kuuluvat
riskien arviointi, tietoturvallisuustoimenpiteiden
suunnittelu tunnistettujen riskien perusteella
seka tietoturvallisuustoimenpiteiden
toteuttaminen. Tiedonhallintayksikko arvioi
tietojarjestelmiin liittyvia riskeja saanndllisesti
niiden koko elinkaaren ajan sekd huomioi
muuttuneiden riskien edellyttamat toimenpiteet
tietoturvallisuuden suunnittelussa ja
toteutuksessa.

Suosituskok
oelma
tiettyjen
tietoturvas
aanndsten
soveltamise
sta,
8.11.2021

Hallintojohtaja;

Johtoryhma;

Tietosuojavastaav

a

Toimitaan yhteistydssad Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja myoskin
oman toiminnan kautta.

Kyberhyokkays; Tilaturvallisuus;
Salaamattomat sdhkopostit;
Séhkoverkon toimintakatko
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Hankintoja ohjaaviin asiakirjoihin tulisi sisallyttaa:

hankinta-asiakirjojen kasittelyad koskevat ohjeet,
joista ilmenee, mita
tietoturvallisuustoimenpiteitd hankinta-
asiakirjojen kasittelyssa on noudatettava
tiedonhallintayksikossa

tarjouspyynnon mallipohja, joka sisaltaa tiedot

Hankittava | tiedonhallintayksikdssa noudatettavista yleisista

an tietoturvallisuustoimenpiteista riippumatta

tietojarjest | hankintakohteesta

elmadan on Suosituskok

toteutettu |sopimusmallin, jonka perusteella oelma

asianmuka | hankintakohdekohtaisesti hankintaan tiettyjen

iset suunnittelevan vastuuhenkilén on kuvattava tietoturvas | Atea; Varkaus; Huolimattomuus;
tietoturval | asianmukaiset tietoturvallisuusvaatimukset ja - dannodsten | Hallintojohtaja; Kyberhyokkays;

lisuustoim | toimenpiteet tarvittavilta osin niin henkil6-, soveltamise | Pormestari; Toimitaan yhteistydssa Atean ja Sofigaten sekd | Vaitiolovelvollisuuden
enpiteet tietoliikenne-, tietojarjestelma-, tietoaineisto- sta, Tietosuojavastaav | Monetran kanssa ja arvioidaan riskeja myoéskin | rikkominen; Salaamattomat
13,48 kuin toimitilaturvallisuuden osalta. 8.11.2021 |a; Kunnanhallitus |oman toiminnan kautta. sdhkopostit

Julkisuus

ja

salassapito

rakenne

on Varkaus; Huolimattomuus;
huomioitu | Viranomaisen on suunniteltava tietojarjestelmat, Hallintojohtaja; Kyberhyokkays;

tietovaran |tietovarantojen tietorakenteet ja niihin liittyva Tietosuojavastaav Vaitiolovelvollisuuden
tojen tietojenkasittely siten, ettd asiakirjojen julkisuus | Tiedonhalli | a; Atea; Kaytossa asianhallintajarjestelma seka rikkominen; Salaamattomat
tietoraken |voidaan vaivatta toteuttaa. ntalaki Pormestari tiedonhallintajarjestelma sahkopostit
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teissa,
13.3§
Ainoastaan oikeutetuille kayttajille seka
jarjestelmille myonnetaan paasy- ja kdyttooikeus
tietoihin ja tietojarjestelmiin. Kayttdoikeuksien
hallinnan tulee noudattaa vdahimpien oikeuksien
periaatetta ja sen on katettava jarjestelmien koko
elinkaari. Vahimpien oikeuksien periaate
tarkoittaa, etta kayttajalle annetaan
tietojarjestelmiin vain sellaiset kdyttdoikeudet ja -
valtuudet, jotka ovat tyotehtdvien kannalta
tarpeellisia. Kayttajatilien hallintaa ja kdyttoa
seurataan ja valvotaan poikkeamien ja uhkien Suosituskok
Kayttooike | havaitsemiseksi seka niihin reagoimiseksi. oelma
udet on Seurannassa ja valvonnassa on huomioitava tiettyjen
maaritelty | lokitietojen kerdamista ja kayttoa koskevat tietoturvas
ja hallittu | suositukset. dannodsten
tietojarjest | Kayttdoikeuksien hallinnan edellytys on soveltamise | Hallintojohtaja; Toimitaan yhteistydssa Atean ja Sofigaten seka
elmissa, esimerkiksi, etta kdayttooikeuksien hallintaan on | sta, Tietosuojavastaav | Monetran kanssa ja arvioidaan riskeja myoéskin
168§ nimetty vastuuhenkilo(t). 8.11.2021 |a; Pormestari oman toiminnan kautta.
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Salassa
pidettavit
tiedot on
suojattu
yleisessa
tietoverko
ssa tietoja
siirrettaess
a, 14.1§

Salausratkaisujen tulee perustua salassa
pidettavan tiedon luokitteluun ja riskiarvioon.
Salaus tulee toteuttaa kulloinkin voimassa olevien
viranomaisvaatimusten ja suositusten mukaisesti.
Tietoliikenne tulisi ideaalitilanteessa salata paasta
paahan, eli esimerkiksi kayttajalta
tietojarjestelmaan tai kahden tietojarjestelman
valilla. Mikali tama ei ole mahdollista, voidaan
organisaatioiden verkkojen valinen yleisen
tietoverkon osuus salata esimerkiksi VPN-
ratkaisuilla, jolloin organisaatioiden sisdisten
verkkojen osuus jda salaamatta.

Lakitekstissa puhutaan salassa pidettavasta
tiedosta ja yleisesta tietoverkosta.
Lahtokohtaisesti kannattaa kuitenkin kasitella
kaikkea tietoa niin kuin se olisi salassa pidettavaa
ja salata tietoliikenneyhteydet aina
oletusarvoisesti. Vastaavasti organisaatioiden
omia verkkoja kannattaa kasitelld turvattomina
verkkoina ja salata liikenne myds sielld samojen
periaatteiden mukaan. Esimerkiksi avoimen
HTTP-protokollan kayttda sisaverkon julkistakin
tietoa kasittelevissa jarjestelmissa tulisi valttaa.
Lahtokohtaisesti tiedon vastaanottaja (ja
paasaantoisesti myos ldhettdja) tulisi tunnistaa
vahvasti. Mikali kyseessa on tietojarjestelmien
valinen tietojensiirto, tapahtuu tama tyypillisesti
varmenteiden (sertifikaattien) avulla.

Suosituskok
oelma
tiettyjen
tietoturvas
aannosten
soveltamise
sta,
8.11.2021

Hallintojohtaja;
Tietosuojavastaav
a; Atea

Toimitaan yhteistydssa Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja myd&skin
oman toiminnan kautta. Organisaatiossa
salassapidettavia tietoja lahetetdan vain
suojatussa sahkopostissa.

Ilkivalta; Kyberhyokkays;
Vaitiolovelvollisuuden
rikkominen; Salaamattomat
sahkopostit; Sdhkdverkon
toimintakatko
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Tarpeellise
t lokitiedot
on keratty
tietojarjest
elmien
kaytosta ja
luovutuksi
sta, 17§

Lokitietojen kayttotarkoituksena on
tietojarjestelmissa olevien tietojen kayton ja
luovutuksen seuranta seka tietojarjestelman
teknisten virheiden selvittdminen. Lokitietojen
perusteella voidaan selvittaa virhetilanteita ja
valvoa tietojarjestelmien kdyttdd muun muassa
oikeusturvan toteuttamiseksi, hairidtilanteesta
toipumiseksi, virkavastuun todentamiseksi seka
hairididen ja riskin muodostavien poikkeamien
tunnistamiseksi.

Lokitietoja tarvitaan sekd normaali- etta
poikkeamatilanteissa. Normaalitilanteissa lokien
avulla toteutetaan muun muassa toiminnan
hairiottomyyden seurantaa, kayténvalvontaa,
tilastointia ja laskutusta. Poikkeustilanteissa
lokeja kdytetadan muun muassa syiden
selvittdmiseen, tilanteen normalisointiin seka
tapahtumien ja niiden osapuolten
tunnistamiseen.

Lokitietoja ei kerata ja kasitellda summittaisesti,
vaan maaritellyn tarpeen pohjalta laadittujen
lokiperiaatteiden ja -suunnitelman mukaisesti.
Lokitietoja tuotetaan ja keratdan
tietojarjestelman kaytosta ja tietojen
luovutuksista, mutta missa laajuudessa ja mita
lokitietoja, perustuu tiedonhallintalain mukaiseen
tarpeellisuusarviointiin.

Tarpeellisuusarvioinnin tekee tietojarjestelmasta
vastuussa oleva viranomainen.

Suosituskok
oelma
tiettyjen
tietoturvas
aanndsten
soveltamise
sta,
8.11.2021

Hallintojohtaja;
Atea;
Tietosuojavastaav
a

Toimitaan yhteistydssa Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja mydskin
oman toiminnan kautta.

Tietojen luovutukset on kuvattu
tiedonhallintamallissa.

Ilkivalta; Kyberhyokkays;
Vaitiolovelvollisuuden
rikkominen; Salaamattomat
sahkopostit; Sdhkdverkon
toimintakatko
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Tehtavat,

joiden

suorittami | Erityista luotettavuutta edellyttavia tehtavia

nen voidaan tunnistaa esimerkiksi maarittamalla Suosituskok

edellyttdd |tilanteet, joissa henkilo kasittelee oelma

henkilGiltd | turvallisuusluokiteltavia tai merkittdvassa maarin | tiettyjen

erityista ja saannollisesti salassa pidettavia tietoja tai tietoturvas

luotettavu | tyoskentelee tiloissa, joissa henkilon tietoon voi | ddanndsten | Atea; Johtoryhma; Varkaus; Huolimattomuus;
utta on tulla muutoin kuin satunnaisesti soveltamise | Pormestari; Vaitiolovelvollisuuden
tunnistett | turvallisuusluokiteltavia tai salassa pidettavia sta, Tietosuojavastaav | Tyontekija sitoutuu tyo- virkasuhteessa rikkominen; Salaamattomat
u, 12§ tietoja. 8.11.2021 |a vaitiolosopimukseen. sahkopostit

Viranomaisen tulisi maaritella kullekin
tietoaineistolle hyvaksytyt sijainnit, joissa
sahkdisessda muodossa ja paperisina olevia
aineistoja ja tietovarantoja voidaan kasitelld,
sailyttaa ja arkistoida. Sijaintien
maarittelemisessa pitaa huomioida palvelujen
toteuttamistapa, kuten palveluntuottajat,
pilvipalvelut ja tiedon kasittelyn fyysinen sijainti.
Tyypillisesti palveluntarjoajat sailyttavat ja
yllapitavat tietojen ja tietojarjestelmien
kasittelyssa tarvittavia fyysisia tiloja ja laitteita.

Talloin palveluntarjoajien kanssa on Suosituskok
Tietoaineis | varmistettava fyysisen turvallisuuden oelma
toja vaatimusten toteutuminen. Viranomaisen tulee | tiettyjen
kasitelladn | huomioida, etta erityyppisiin tietoaineistoihin tietoturvas
riittdvan (esim. salassa pidettavat tai henkil6tiedot) aannosten Varkaus; Huolimattomuus;
turvallisiss | kohdistuu erilaisia suojausvaatimuksia, jotka soveltamise | Atea; Johtoryhma; Ilkivalta; Kyberhyokkays;
a tiloissa, |voivat aiheuttaa lisdvaatimuksia sta, Tietosuojavastaav | Kaytossa tiedonhallintamalli, jossa eri Tilaturvallisuus; Salaamattomat

15.2§ palveluntarjoajaa tai viranomaista kohtaan. 8.11.2021 |a arkistojen sijainnit on lueteltu. sahkopostit
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Tietoaineis
tojen
turvallisuu
son
varmistett
u, 15§

Tietoaineistojen turvaamiseen liittyvat
toimenpiteet voidaan jakaa karkeasti kolmeen
luokkaan: teknisiin, toiminnallisiin, hallinnollisiin.
Teknisilla toimenpiteilld tarkoitetaan esimerkiksi
palomuureja, salausmenetelmien kayttoa ja
jarjestelmien vahvistamista. Toiminnalliset
tietoturvatoimenpiteet ovat esimerkiksi
prosessikuvauksia. Hallinnolliset toimenpiteet
ovat esimerkiksi ohjeistuksia, koulutuksia tai
kayttooikeuksien rajauksia.
Tiedonhallintayksikot voivat hyodyntaa edella
mainittuja toimenpiteita varmistaessaan
tietoaineistojensa turvallisuutta.

Suosituskok
oelma
tiettyjen
tietoturvas
aannosten
soveltamise
sta,
8.11.2021

Atea;
Hallintojohtaja;
Pormestari;
Tietosuojavastaav
a

Toimitaan yhteistydssa Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja myd&skin
oman toiminnan kautta.

Ilkivalta; Kyberhyokkays;
Vaitiolovelvollisuuden
rikkominen; Tilaturvallisuus;
Salaamattomat sahkoépostit;
Sahkoverkon toimintakatko

Tietojarjes
telmien
vikasietois
uus ja
toiminnalli
nen
kaytettavy
ys on
varmistett
u, 13.2§

Olennaiset tietojarjestelmat kartoitetaan niita
varten laaditaan kriittisyysluokitus, jota tulee
my0s yllapitaa. Luokituksessa on huomioitava
lakisdateiset tehtavat seka riippuvuus muista
jarjestelmista.

Vikasietoisuttaa varmistetaan esimerkiksi
testauksella ennen kayttoonottoa,
jarjestelmatestauksella ja hyvaksymistestauksella,
kuormitustestauksella, koodikatselmoinneilla,
tietoturvatestauksilla, toipumissuunnittelulla
Toiminnallisen kaytettavyyden turvaamiseksi on
varmistettava esimerkiksi, etta tietojarjestelma
on helposti opittava ja toimintalogiikka on
helposti muistettava, tietojarjestelma tukee
tyotehtavia, joihin sita kaytetdan ja edistdaa
kayton virheettomyytta.

Suosituskok
oelma
tiettyjen
tietoturvas
aannodsten
soveltamise
sta,
8.11.2021

Hallintojohtaja;
Atea;
Tietosuojavastaav
a

Toimitaan yhteistydssa Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja myd&skin
oman toiminnan kautta.

Kyberhyokkays
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Tietoriskien hallinta on jatkuvaa toimintaa, johon
liittyvat tavoitteet, periaatteet, vastuut ja
Tietoriskie | keskeiset menettelyt tiedonhallintayksikon on Suosituskok
n hallinta | hyva kuvata. Johdon vastuulla on tietoriskien oelma
jasiihen hallinnan organisointi ja resursointi. tiettyjen
perustuvat | Hallintaprosessi vaikuttaa tiedonhallintayksikon | tietoturvas | Atea;
tietoturvat | toiminnan ja tavoitteiden arviointiin ja dannosten | Hallintojohtaja;
oimet on | suunnitteluun. Tietoriskien hallinnassa havaitut soveltamise | Pormestari; Toimitaan yhteistydssa Atean ja Sofigaten seka
jarjestetty, | riskit vaikuttavat tiedonhallintayksikon sta, Tietosuojavastaav | Monetran kanssa ja arvioidaan riskeja myoskin | llkivalta; Kyberhyokkays;
13.1§ toimenpiteisiin koko sen toiminnan ajan. 8.11.2021 |a oman toiminnan kautta. Salaamattomat sahkopostit
Hyvana kaytantona tiedonhallintayksikdssa on
seurata toimintaympariston turvallisuustilannetta
viranomaisldhteistd, viranomaiskontaktien ja
mediaseurannan avulla sekd valvomalla jatkuvasti | Suosituskok
tietojarjestelmia ja tietovarantoja. Tama tulee oelma
Toimintay |tehda ottaen huomioon mahdollinen tiettyjen
mpadriston | erityislainsdadanto, kaytannesaannot, muu tietoturvas
tietoturval |informaatioohjaus, tulosohjaus ja taloudelliset dannosten | Atea;
lisuustilaa |voimavarat. Keskeisia viranomaistietolahteita soveltamise | Hallintojohtaja; Toimitaan yhteistydssa Atean ja Sofigaten seka | Varkaus; llkivalta;
seurataan, | ovat Kyberturvallisuuskeskuksen raportit seka sta, Tietosuojavastaav | Monetran kanssa ja arvioidaan riskeja myodskin | Kyberhyokkays; Sahkéverkon
13.1§ rikosasioissa Poliisi. 8.11.2021 |a oman toiminnan kautta. toimintakatko
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Turvallisuu
sluokitelta
vista
asiakirjoist
a ja niiden
kasittelyst
aon
huolehditt
u, 18§

Valtion virastoissa ja laitoksissa toimivien
viranomaisten, tuomioistuimien ja valitusasioita
kasittelemaan perustettujen lautakuntien on
turvallisuusluokiteltava asiakirjat ja tehtava niihin
turvallisuusluokkaa koskeva merkinta sen
osoittamiseksi, minkalaisia
tietoturvallisuustoimenpiteita asiakirjaa
kasiteltaessa noudatetaan.

Tiedonhalli
ntalaki

Hallintojohtaja;
Tietosuojavastaav
a

Toimitaan yhteistydssa Atean ja Sofigaten seka
Monetran kanssa ja arvioidaan riskeja myd&skin
oman toiminnan kautta.

Turvallisuusluokiteltu tieto on voitu kuvata
tarpeen mukaan tiedonhallintasuunnitelmassa.

Tilaturvallisuus




